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INLEIDING

Op 13 januari 2015 meldde de directeur van het Centraal Orgaan voor Inbeslagneming en
Verbeurdverklaring (COIV) de eerste inbeslagname van bitcoins in Belgié (Torrs, 2015). Deze
bitcoins werden in het kader van een gerechtelijk onderzoek door de politie gevonden en
in beslag genomen (Vanrommer, 2015). Hoewel het COIV op dat ogenblik aan een procedure
werkte voor de inbeslagname en eventuele verbeurdverklaring van bitcoins, werd ze door
de vondst in snelheid gepakt (Ibid). De ‘verrassing’ van het COIV komt echter niet als een
echte verrassing.

In 2012 al waarschuwde het Federal Bureau of Investigation (FBI) dat het anonieme bit-
coin-betaalnetwerk een toevluchtsoord zou kunnen worden voor witwassers, hackers, drug-
dealers en andere criminelen (FBI, 2012). In het bijzonder was de FBI bezorgd over het gede-
centraliseerd karakter van de virtuele munt dat gebruikers grotere anonimiteit bezorgt. Dit
door de combinatie van cryptografie' met een peer-to-peer architectuur?. Hierdoor zou het
voor de gebruikers gemakkelijker worden zichzelf en hun transacties te verbergen en achtte
de FBI de kans groot dat cybercriminelen met deze munteenheid aan de slag zouden gaan
(Ibid.). Ook de Europese Centrale Bank (ECB) waarschuwde in datzelfde jaar voor de gevaren
van de munteenheid (ECB, 2012).

Hoewel het bitcoin-betaalnetwerk de anonimiteit vergroot, blijven gebruikers en de
transacties niet volledig verborgen voor wetshandhavingsdiensten. In oktober 2013 arres-
teerde de FBI Ross William Utsricut die de beruchte website Silk Road beheerde (GRrEENBERG,
2013). Silk Road was een van de eerste darknet? marktplaatsen en vooral berucht als platform
voor de verkoop van illegale drugs. Betalingen gebeurden met bitcoins en bij de arrestatie
van UisricHT nam de FBI uiteindelijk 144.336 bitcoins in beslag. De waarde van de bitcoin
kelderde met 15 procent na de arrestatie (LeranD, 2013). In datzelfde jaar, nam het Neder-
landse Openbaar Ministerie 147 bitcoins in beslag in een onderzoek naar handel in xtc-pil-
len (Moerman, 2014). Met andere woorden, het was slechts een kwestie van tijd vooraleer de
Belgische politiediensten en justitie met de virtuele munt geconfronteerd zou worden.

Hoewel in Belgié de bitcoin niet als een officiéle valuta wordt erkend en het gebruik ervan
wettelijk niet verboden is, bestaat er geen wettelijke regeling. Op het ogenblik van de inbe-

! Hetverbergen en versleutelen van informatie.

2 Een peer-to-peer (of P2P)-netwerk is een computernetwerkmodel voor gegevensuitwisseling zonder dat er
één centrale server of gebruiker als verdeelnetwerk fungeert. Iedere computer kan tegelijk client en server
zijn (SCHOLLMEIER, 2001).

3 Darknet maakt deel uit van het darkweb, een onderdeel van het wereldwijde web. Bij darknet wordt het
gewone internet gebruikt, maar heeft de gebruiker extra software, toegangsautorisatie of bepaalde configu-
raties nodig om er toegang toe te krijgen. Men spreekt van darkweb omdat dit gedeelte van het wereldwijde
web niet door zoekmachines wordt afgezocht of afgedekt (FackHa & DeBBaBI, 2016).
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slagname had het COIV ook geen procedure ontwikkeld voor de inbeslagname en het beheer
ervan. De inbeslagname stelde het COIV voor een probleem: hoe bewaar je cryptovalutas die
niet enkel sterk in waarde fluctueren, door derden digitaal kunnen worden gerecupereerd via
daartoe ontwikkelde sleutels, maar waar bovendien geen duidelijke regels voor bestaan? In
dit artikel worden potentiéle oplossingen aangereikt op basis van de Nederlandse aanpak ter
zake. Onze noorderburen werden immers een jaar eerder geconfronteerd met de inbeslag-
name van bictoins en hebben er ondertussen een procedure voor uitgewerkt.

1. WAT ZIJN BITCOINS EN HOE WERKT HET SYSTEEM?

De bitcoin is een virtuele, digitale munt waaraan geen munten of biljetten te pas komen. Bij
de transacties zijn bovendien geen financiéle instellingen betrokken (Nakamoto, 2008). De
digitale munt werd net ontwikkeld om de nadelen die verbonden zijn aan transacties die
via financiéle instellingen gebeuren, te vermijden. Denk hierbij aan de transactiekosten die
door deze instellingen worden aangerekend en de tijd die nodig is om de transactie te ver-
richten. Toen het programma in 2009 ter beschikking werd gesteld, werd aangekondigd dat
er in totaal maar 21 miljoen bitcoins zouden worden verspreid. Deze worden gefaseerd ter
beschikking gesteld (Nakamoro, 2009)5. Op deze wijze ontstaat deflatie en zal de waarde van
de bitcoin toenemen (Casey & Vicna, 2015). Eind november 2016 lag de gemiddelde waarde
van een bitcoin op 697 euro (b Gotu, 2016).

Omdat er geen centrale organisatie is die zicht heeft op de eigenaars van de bitcoins en
dus ook geen onafhankelijk orgaan bestaat dat instaat voor het uitvoeren van transacties,
dienen bitcoins op een bijzondere manier bewaard te worden. Ze kunnen op zogeheten wal-
lets worden bewaard: op computers (na het downloaden van software), smartphones, hard-
ware®, websites (zoals Coinbase of Blockchain)? of zelfs op papier® (Caetano, 2015). Om bit-
coins te ontvangen en uit te geven, dient men zoals eerder gemeld een bitcoinwallet aan te
maken waarvoor men geen persoonlijke gegevens dient op te geven. Enkel het e-mailadres
wordt geregistreerd.

Om een transactie met bitcoins uit te voeren wordt gewerkt met een systeem van asym-
metrische cryptografie waarbij twee sleutels worden gebruikt: een publieke sleutel en een
private sleutel. Aan elke publieke sleutel is een private sleutel gekoppeld. De private sleutel
is enkel zichtbaar voor de eigenaar en fungeert als een soort digitale handtekening ter be-
vestiging van de transactie (Horouk, 2013). Deze wordt aan een aantal bewerkingen blootge-
steld om vervolgens te resulteren in de publieke sleutel. Deze asymmetrische cryptografie
is veilig omdat het onmogelijk is manueel vanuit de publieke sleutel de private sleutel te
ontcijferen. Indien iemand een aantal bitcoins wil versturen, moet deze persoon dus het
bitcoinadres van de ontvanger bezitten. Door middel van dit adres kan de verzender zijn

4 Cryptovaluta of cryptogeld is gebaseerd op cryptografie en is een digitale munteenheid. Deze munteen-
heid wordt dus online en digitaal gebruikt, vaak als een alternatief geldsysteem. Bitcoin is de best gekende
digitale munteenheid, maar andere worden ontwikkeld zoals Litecoin en Namecoin (GanpaL & HALABURDA,
2014).

5 Alle bitcoins zullen rond het jaar 2140 zijn vrijgegeven (YermAck, 2015).

6 Zoals een usb-stick. Dit heeft als voordeel dat een dergelijke wallet niet getroffen kan worden door compu-
tervirussen.

7 De meeste online wallets zijn voorzien van een dubbele beveiliging waarbij de gebruiker niet enkel een
paswoord moet opgeven, maar ook nog op een andere manier dient te bewijzen dat hij of zij wel degelijk
de eigenaar is. Dit wordt de two factor authentication genoemd (ManN & LOEBENBERGER, 2015).

8  Hierbij staan de publieke en private sleutel op papier. Zo kan de wallet niet gehackt, maar wel gestolen
worden. Om diefstal te vermijden kan gebruik worden gemaakt van een brain wallet. Hier wordt de private
sleutel middels cryptografie afgeleid uit een zin (EskanDari, BArrera, STOBERT & CLARK, 2015).
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informatie versleutelen of encrypteren. De eigenaar die de bijhorende private sleutel bezit,
kan dit dan weer ontsleutelen of decrypteren (Caerano, 2015).

Voor iedere transactie wordt een nieuw bitcoinadres aangemaakt. Indien persoon A 30
bitcoins heeft op het bitcoinadres X en hiervan 20 bitcoins wil versturen naar persoon B,
dan zullen de overige 10 bitcoins niet meer op het bitcoinadres X staan, maar overgeplaatst
worden naar bitcoinadres Y. Zo wordt elk bitcoinadres slechts enkele keren gebruikt. Op
deze manier ontstaat een keten van bitcoinadressen (Caetano, 2015). Deze keten, blockchain
of blokketen genoemd, geeft alle bitcointransacties weer. Op basis van deze blockchain kan
worden nagegaan of er voldoende bitcoins aanwezig zijn op het bitcoinadres om een be-
paalde transactie te voltooien. Deze berekeningen worden met computers uitgevoerd en
wordt bitcoin mining genoemd (Franco, 2014).

2. INBESLAGNAME EN VERBEURDVERKLARING IN BELGIE

Zoals eerder gesteld, vergroot het bitcoin-netwerk de anonimiteit van de gebruiker, maar
blijft deze gebruiker echter niet volledig anoniem door de blockchain, het openbaar logboek
dat alle transacties bevat en het e-mailadres dat werd gebruikt voor de aanmaak van een
wallet. Op deze wijze werd ULsricHT, de oprichter van Silk Road, overigens door de FBI geklist:
hij gebruikte zijn e-mailadres voor een advertentie (Le:NwaND LeGER, 2014).

In Belgié werden al twee keer bitcoins inbeslaggenomen door de politie. De inbeslag-
name is een voorlopige dwangmaatregel in het kader van het strafonderzoek en wordt ge-
nomen door de Procureur des Konings of de onderzoeksrechter. Het ontneemt de eigenaar
of bezitter van een zaak het vrije beschikkingsrecht erover, niet het eigendomsrecht (Hor
vaN CassaTig, 2003). Pas nadat het goed door de rechter verbeurd wordt verklaard, wordt de
beslag leggende overheid, de Staat, eigenaar (DesterBECK, 2007).

Het in beslaggenomen goed wordt ofwel gedeponeerd ter griffie of toevertrouwd aan
het COIV wanneer het aan de voorwaarden voldoet om te spreken van een vermogensbe-
standdeel (Dzirut, 2014). Het COIV werd in 2003 opgericht om in beslag genomen goederen
waardevast te beheren en bij te dragen tot de effectieve tenuitvoerlegging van verbeurdver-
klaringen (BergiscH StaatssLAD, 2003). De behandelende magistraten blijven verantwoorde-
lijk voor het waardevast beheer van goederen die in hun dossier werden inbeslaggenomen,
maar worden hierin bijgestaan door het COIV als het waardevast beheer moeilijk door de
magistraat gegarandeerd kan worden. Met waardevast beheer wordt bedoeld dat het goed
zo veel mogelijk in dezelfde staat moet kunnen worden teruggegeven. Indien dit niet moge-
lijk is moet worden overgegaan tot de vervreemding. Het COIV kan echter alleen overgaan
tot deze vervreemding wanneer de desbetreffende magistraat hier toelating voor verleent
(VanpermEERscH, DEjEMEPPE & FraNcis, 2004). Daarnaast staat het COIV in voor het beheer van
de inbeslaggenomen contante gelden. Deze worden overgemaakt op een rekening bij ING-
bank en waardevolle zaken die niet op de griffie kunnen worden neergelegd worden er be-
heerd in kluizen (BocksTakLE, 2005).

3. INBESLAGNAME EN BEHEER VAN BITCOINS PROBLEMATISCH?

3.1. Inbeslagname

Hoewel bitcoins geen officiéle valuta zijn, kunnen ze wel tot het objectum sceleris, instrumen-
tum sceleris, productum sceleris of lucra sceleris behoren waardoor ze in aanmerking kunnen
komen voor inbeslagname en verbeurdverklaring indien ze voldoen aan de voorwaarden van
vermogensbestanddelen. In de COIV-wet worden deze omschreven als ‘goederen, zowel roe-
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rende als onroerende, lichamelijke als onlichamelijke, die vatbaar zijn voor inbeslagneming of
verbeurdverklaring, die wettelijk kunnen verkocht worden en die begrepen zijn in de door de
Koning bepaalde categorieén, of die een waarde hebben die een door Hem bepaalde drempel
overstijgt’ (BeLciscH STAATSBLAD, 2003, art. 3). COL 7/2004 verduidelijkt wat onder vermogensbe-
standdelen wordt verstaan, namelijk alle gelden en effecten ongeacht de waarde, gemotori-
seerde voertuigen, vermogensbestanddelen met een waarde van minstens 2.500 euro en on-
roerende goederen (CoLLEGE PROCUREURS-GENERAAL, 2004). Aangezien bitcoins geen officiéle valuta
zijn in Belgié en hun waarde sterk kan fluctueren, kan inderdaad de vraag gesteld worden of
de drempelwaarde van 2.500 euro niet moet worden herzien (Rover, 2016).

3.2. Beheer

Toen in Belgié bitcoins in beslag werden genomen was hiervoor nog geen regeling uitgewerkt
waardoor de politiediensten zelf een bitcoinwallet dienden te openen om zo de bitcoins te
kunnen bewaren. Als er echter meer inbeslagnames zullen volgen, zou er op die manier een
wildgroei aan bitcoinwallets ontstaan wat aanleiding kan geven tot misbruik. In de Verenig-
de Staten werd in de nasleep van het Silk Road onderzoek een agent van de US Secret Service
veroordeeld tot zes jaar gevangenisstraf omdat hij tijdens het onderzoek 820.000 US dollar
aan bitcoins had vervreemd (RosensLatT, 2015). Bovendien is de waarde van een bitcoin fluctue-
rend waardoor het waardevast beheer verzekeren niet evident is op deze manier.

Als we de wetgeving bekijken, wordt gesteld dat er wordt overgegaan tot vervreemding
wanneer de bewaring in natura een risico tot waardevermindering inhoudt (Bergiscu Staars-
BLAD, 2003, art.7 §4). Aangezien bitcoins dagelijks in waarde schommelen bestaat het risico
dus dat deze bij de teruggave of verbeurdverklaring sterk in waarde zijn gedaald. Wette-
lijk gezien zouden in beslag genomen bitcoins dus ofwel kunnen worden vervreemd, ofwel
worden teruggegeven onder zekerheidsstelling aan de desbetreffende persoon. De wet stelt
vervolgens dat de verkregen opbrengsten of de zekerheidsstelling door het COIV wordt be-
heerd. Bitcoins in natura bewaren vraagt echter veel tijd en kennis van zaken.

4. EEN KIJKJE BlJ DE BUREN

Onze noorderburen zijn ons een stapje voor en hebben wel reeds een regeling uitgewerkt
voor de inbeslagname en het beheer van bitcoins. In Nederland moeten inbeslaggenomen
bitcoins zo snel mogelijk worden overgemaakt naar een bitcoin portemonnee van het Open-
baar Ministerie. Het is verboden om zelfstandig of in teamverband een bitcoinadres aan te
maken om in beslag genomen bitcoins op over te maken. Dit omdat politiemensen dan over
de privé-sleutel beschikken en toegang hebben tot deze wallet waardoor het risico bestaat
dat net zoals in de Verenigde Staten, een politieagent zich de inhoud van de wallet toe-ei-
gent. Na de inbeslagname van bitcoins moet vervolgens zo snel mogelijk overgegaan wor-
den tot vervreemding. Dit vindt zijn grondslag in artikel 117 van het Nederlandse Wetboek
van Strafvordering. De bitcoins dienen dus zo snel mogelijk te worden omgezet in officiéle
valuta. Er wordt hierbij geen rekening gehouden met eventuele toekomstige koersstijgin-
gen of -dalingen. Dit omdat men zich baseert op de waarde van de bitcoins op het moment
van de inbeslagname, die eenvoudig kan worden bepaald. Bovendien vermijdt men zo het
risico op hacking en virussen (OpenBAAR MINISTERIE, 2014).

In Belgié zou men kunnen opteren voor een gelijkaardige werkwijze als die in Neder-
land. Binnen het openbaar ministerie zou één bitcoinwallet kunnen worden geopend om
alle in beslag genomen bitcoins op over te maken. Vervolgens kunnen deze bitcoins omge-
zet worden in offici€le valuta om op die manier door te stromen naar het COIV voor verder
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beheer. Een andere mogelijkheid is de bitcoinwallet binnen het COIV zelf te situeren. Hier-
mee is echter het probleem inzake de omzetting naar officiéle valuta nog niet van de baan.
De waarde van een bitcoin kan op verschillende tijdstippen van de dag fluctueren, waardoor
ze op het meest gunstige moment dienen te worden omgezet. Is het COIV wel het geschikte
orgaan om hiervoor in te staan? Er zou een samenwerkingsverband kunnen worden aange-
gaan met een exchanger zoals Bitonic. Zo kan deze de taak op zich nemen en de uiteindelijke
officiéle valuta dan overmaken aan het COIV. De exchanger dient echter vergoed te worden
voor deze diensten. Die gemaakte kosten kunnen omgezet worden in gerechtskosten, maar
ook dan zal nog bekeken moeten worden wie deze kosten zal betalen.

CONCLUSIE

In haar recente Internet Organised Crime Threat Assessment (IOCTA) van 2016 stelt Europol®
dat de bitcoin het betaalmiddel blijft voor cybercriminelen (Euroror, 2016). Hoewel het COIV
een procedure voor inbeslagname en beheer van bitcoins uitwerkte, werd ze in snelheid
gepakt door ontwikkelingen op het terrein. In Nederland werd ondertussen een procedure
ontwikkeld die een aantal pistes opent voor de wijze waarop bitcoins in beslag genomen
en beheerd zouden kunnen worden. Het vervreemden van bitcoins na inbeslagname lijkt
een goede piste te zijn, hoewel hierbij nog een aantal praktische elementen uitgeklaard die-
nen te worden zoals de wijze van vervreemding en de wijze waarop de inbeslaggenomen
bitcoins zullen worden bewaard. Het is echter duidelijk dat de inbeslagname en het beheer
- en een eventuele latere verbeurdverklaring — geen onoverkomelijke problemen met zich
meebrengen. Er is echter wel nog wat werk aan de winkel willen we volledig klaar zijn voor
de ontwikkelingen op het dark web.
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INLEIDING

Op maandag 21 november is op de Faculteit der Rechtsgeleerdheid van Universiteit Leiden
door de Belgische minister van Justitie Koen Geens en de Nederlandse minister van Veilig-
heid en Justitie Ard van per STEUR een college gegeven over internationale justitiesamenwer-
king. De focus van het college lag op de samenwerking tussen Nederland en Belgié binnen
de Europese Unie. De ministers besteedden aandacht aan knelpunten en verbetermogelijk-
heden binnen de samenwerking en aan de vraag in hoeverre eventuele knelpunten het ge-
volg zijn van uiteenlopende nationale regelgeving of waarden.

1. VisIE MINISTER KOEN GEENS

Minister Geens trapte het college af, na een korte introductie, verzorgd door prof. mr. dr.
Jannemieke Ouwerkerk, hoogleraar Europees Strafrecht. Dit deed hij met twee algemene
opmerkingen en een viertal onderwerpen aan de hand waarvan hij hedendaagse knel-
punten binnen internationale justitiesamenwerking illustreerde. Hij benadrukte dat hij
geen strafrechtelijke, maar een financiéle achtergrond heeft en dat hij een Belg is, wat
invloed heeft op zijn kijk op soevereiniteit. Soevereiniteit wordt door Belgen over het
algemeen minder belangrijk gevonden dan door Nederlanders. Hiermee werd meteen
het grootste verschil tussen beide landen wat betreft de kijk op internationale justi-
tiesamenwerking duidelijk. Beide ministers bleken het verder uitstekend met elkaar
te kunnen vinden, zowel wat betreft hun visie over vraagstukken binnen het Europees
strafrecht, als qua gevoel voor humor. Beiden zijn voorstander van een sterker Europa,
in plaats van meer Europa. Noodzaak dwingt tot een verbetering en versterking van de
samenwerking.

Minister Geens noemde het Europees Onderzoeksbevel als eerste onderwerp om knel-
punten binnen de justitiesamenwerking te illustreren. Hij vindt het een eigenaardig ver-
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